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ZENTRALE PLATTFORM FUR DIE DIGITALE ZUSAMMENARBEIT
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CDE
CHANCEN DER DIGITALEN ZUSAMMENARBEIT

= Daten sind zentral, strukturiert und erlautert abgelegt

= Informationsmodelle erlauben die Ableitung weitergehender
Informationen (z.B. Netzzusammenhange)

= Datenstrukturen sind standardisiert und wiederholen sich
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CDE
RISIKEN DER DIGITALEN ZUSAMMENARBEIT

= Geringes Bewusstsein fur digitale Bedrohung bei Beteiligten

» Einfache Verfigbarkeit digitaler Daten verleitet zum ,Horten*
von Daten unabhangig von der Notwendigkeit
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ANGRIFFSARTEN
RANSOMWARE

Verschlisseln von Systemen mit Losegeldforderung
(Ransomware-Angriff)

Technisch Reaktion
= Erfolgsfaktoren: fehlende = Zuruckhaltende AulRenkommunikation
technische Absicherung (keine der Betroffenen

Intrusion-Detection und / oder

_ _ = In der Regel wird Strafanzeige
Intrusion-Prevention)

erstattet

* Gesamtes Firmennetz betroffen = Fokus liegt auf Wiederherstellung der

= Abfluss aller erreichbaren Geschaftsfahigkeit der Firma
Informationen = Hohes Bewusstsein fiir Risiko des
= |nfiltration kann Wochen bis Informationsabflusses

Monate vor der Verschliisselung
erfolgt sein.
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ANGRIFFSARTEN
MAIL-SPOOFING

Phishing aus infiltriertem E-Mail-Account (Mail-Spoofing)

Technisch Reaktion
= |nfiltrierung von E-Mail-Accounts = Aufgrund der hohen AulRenwirkung
erfolgt haufig bei aus dem schnellere Reaktion des
offentlichen Netz zuganglichen E- Betroffenen
Mail-Accounts = Haufig wird keine Strafanzeige
= Erfolgsfaktoren: (extrem) erstattet
schwache Nutzer-Passwort- .

i _ _ Fokus liegt auf versandten
Kombinationen tlw. in Verbindung Phishing-E-Mails

mit Social Engineering

= Haufig sind nur einzelne E-Mail-
Accounts betroffen, nicht das
eigentliche Firmennetz

= Kein Bewusstsein fur Risiko des
Informationsabflusses aus dem
E-Mail-Konto = hier insbesondere
Zugangsdaten zu Plattformen
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GEMEINSAMKEITEN DER ANGRIFFSARTEN
RANSOMWARE / MAIL-SPOOFING

= Das Hauptrisiko bestenht im Informationsabfluss

= Zugriff auf die im infiltrierten System gespeicherten Daten
besteht bei beiden Angriffsarten

= Bei Mail-Spoofing erndht sich das Risiko eines
Informationsabflusses dadurch, dass die Angreifer mit der
gestohlenen Identitat auftreten kdnnen.
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Und-nun?!




INFORMATIONSSICHERHEIT IN DER DIGITALEN ZUSAMMENARBEIT
WIE ES GELINGEN KANN

Projektgovernance

= Klare Regeln fur die Projektarbeit und die
Projektkommunikation inkl. Datenablage

= Festlegung und Einhaltung Schutzbedarf der Informzo . =i

= Klare Festlegungen, welche Informationen: vo i ©..a st und
gefiihrt werden =» Datensparsamkeit!

Technischen Schutz etablieren

Awareness = Bewusstsein & Kontrollen
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INFORMATIONSSICHERHEIT IN DER DIGITALEN ZUSAMMENARBEIT
WIE ES GELINGEN KANN

Was bedeutet das konkret? [1]3]

= Klaren Sie zu Beginn des Projekts Sicherheitsfragen inkl. der
konkreten Einstufung der Daten / Dokumente
=» fur die Bundeswehr: Checkliste Sicherheit in Bauaufgaben

= Beachten Sie:

OFFEN ist nicht Offentlich!

OFFEN ist Dienstgeheimnis / Geschaftsgeheimnis

= Jede CDE muss die Mindestanforderungen des BSI fur
Cloud-Anwendungen erfullen
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INFORMATIONSSICHERHEIT IN DER DIGITALEN ZUSAMMENARBEIT
WIE ES GELINGEN KANN

Was bedeutet d

= Bei Einstufung der D
Clientrechner und
NfD-konform sei

t? [2|3]

S-NfD": CDE muss inklusive
henliegender Verbindung VS-

Aktuell existiert keine CDE aul3erhalb von ,Planerhaus‘-
Architekturen, die VS-NfD-konform ist!

") VS-NfD = Verschlusssache Nur flir den Dienstgebrauch
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INFORMATIONSSICHERHEIT IN DER DIGITALEN ZUSAMMENARBEIT
WIE ES GELINGEN KANN

Was bedeutet das konkret? [3]3]

= I[nhaltlich: Kein Unterschied zu offenen Malhahmen

=» Informationsanforderungen gelten genauso

= Organisatorisch und technisch: Mal3gaben zum Umgang mit

VS-NfD einhalten (Merkblatt VS-NfD zur Verschlusssachenanweisung des
Bundes)

und in

ausschlieldlich
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INFORMATIONSSICHERHEIT IN DER DIGITALEN ZUSAMMENARBEIT
WIE ES GELINGEN KANN
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