
IT-Sicherheit im BIM-Umfeld

 Anforderungen an Common Data Environment (CDE)
 Umsetzung im Behördenumfeld



Fiene Cämmerer

 Dipl. Bauingenieurin
 Vertiefung allg. Hochbau

 Berufserfahrung im BIM Kontext 
 Referentin für Projektdatenmanagement

 Projektleiterin für Verkehrsstationsprojekte

 BIM-Managerin in Schienen-Infrastrukturprojekten

 Techn. Referentin BIM beim Fernstraßenbundesamt
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Anforderungen an CDE - Systeme

Vertraulichkeit

Ein unautorisierter Zugriff 
auf schützenswerte Daten 
ist nicht möglich.

Verfügbarkeit

Systeme sind jederzeit 
betriebsbereit und die 
Datenverarbeitung erfolgt 
erwartungsgemäß.

Integrität

Eine Manipulation von 
Daten ist nicht (oder nicht 
unbemerkt) möglich.
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Anforderungen an CDE - Systeme

• Login-Konzept z.B. Zwei-Faktor-Authentifizierung
• Zugriffskontrolle z.B. Projektspezifisch
• Verschlüsselung bei der Datenübertragung + Speicherung
• Sichere Serverstandorte

Vertraulichkeit
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Anforderungen an CDE - Systeme

• Zentrale Datenquelle, revisionssicher
• Versionierung, Transparenz
• Rollen- und Berechtigungskonzept

• Urheberrechte und Datenverantwortung liegen bei den 
Personen, die die Daten erstellen

Integrität
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Anforderungen an CDE - Systeme

• Cloudbasiert
• Backup-System

Verfügbarkeit
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Umsetzung im Behördenkontext – FBA.CDE
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Umsetzung im Behördenkontext – FBA.CDE

• Serverbetreiber ITZ Bund -> Bereitstellung im gesicherten 
Netz des Bundes

• Zugriff für autorisierte Mitarbeitende FBA und BMV
• Fachadministration im Haus

Vertraulichkeit
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Umsetzung im Behördenkontext – FBA.CDE

• zentrale Datenquelle für alle Unterlagen 
• globaler Zugriff für maximale Transparenz

o Strukturierung über Verfahren + Vorgang + Aufgabe

Integrität
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Umsetzung im Behördenkontext – FBA.CDE

• Versionierung, Transparenz -> Aktivitäten / Status

Integrität
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Umsetzung im Behördenkontext – FBA.CDE

Statusnetz Vorgang Statusnetz Dokumente Statusnetz Aufgaben

Integrität
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Umsetzung im Behördenkontext – FBA.CDE

• Rollen- und Berechtigungskonzept
o Zugriffsrechte Anhand Rollenkonzept je Fachverfahren
o Bearbeitungsrechte anhand Aufgabenverregelung

Integrität

F. Cämmerer  |  IT-Sicherheit im BIM-Umfeld |  20.11.2025 |  12



Umsetzung im Behördenkontext – FBA.CDE

• Bearbeitung und Kommentierung direkt auf der Plattform möglich

• Bearbeitung in Autorensoftware aus der Plattform heraus möglich

Integrität
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DIN SPEC 91391-1:2019-04
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Umsetzung im Behördenkontext – FBA.CDE Verfügbarkeit

F. Cämmerer  |  IT-Sicherheit im BIM-Umfeld |  20.11.2025 |  14


